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Da Sustentacao Tradicional para a Engenharia de Confiabilidade

Modo Antigo Modo SRE

QI\

e Apagar Incéndios e Gerenciar Confiabilidade
» Herdi Solitario A Reg"a ‘3!}‘" 9“"0- LY e Processo Definido

e Cultura de Culpa SUStent?an nao e_ puni¢ao, e Aprendizado (Blameless)
e Medo de Deploy e engenharia. e Error Budgets
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Modulo 1: O Alarme — Decodificando Sinais

SEV1 (Critico) Parada total. Resposta < 5 min.

Funcionalidade principal

SEV2 (Major) quebrada.

Impacto cosmético. Resolver

SEV3/4 (Minor) | ot oraro comercal.

Sintoma (Dor do Usuario) vs. Causa (CPU Alta) e Evite Fadiga de Alertas: Se ndo exige acdo imediata, é ruido.
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Protocolo de Reacao Imediata: ALERT: Laténcia no

Checkout > 2s (SEV2)

Os Primeiros 5 Minutos

1 - L=° ACK (Reconhecer):

: =
®_., Marque que esta
<5~ ©lhando para evitar

escalacao.

—

&> Validar: E real ou Runbook: Abra o
N X Y intermitente? 3 ;; g documento.
R Verifigue multiplas Siga 0 passo a

fontes. passo.

Junior:
Executa o Runbook e valida.

Pleno/Sénior:
Analisa tendéncias e decide escalagao.

@ Anti-Pattern: Tentar adivinhar a solu¢dao sem ler o Runbook.
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E(
Subjetivo:

“O sistema esta
lento.”

Modulo 2: O Fator Humano

Empatia
Técnica

L

Bug Report Template

Template Obrigatorio
« O que aconteceu? (Sintoma)
« O que deveria acontecer? (Expectativa)
* Passos de Reproducao
« Ambiente (OS, Browser, Versao)

>

(O Nunca responda: “Na minha maquina funciona”.

A e——
Objetivo:
“Endpoint

/checkout com
15s de timeout.”

IZT:—
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Modulo 3: Blast Radius — Definindo o Escopo

Pontual (Um usuario)
vs. Sistémico (Todos)?

| Local (Codigo) vs.
4 Infra (Rede/Banco)?

= = S

A Pergunta de 1 Milhao de Dolares:

O que mudou nos ultimos 30 minutos?
(80% dos incidentes sao causados por mudancgas recentes)
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Pratica Pratica de Isolamento e Diagnostico

Problema: Login Lento

Afeta todos os
usuarios?

Houve Deploy
Recente?

Checar
Dependéncias

Redis CPU 100%

Falha em Cascata

Checklist de Contencao

A 0 erro esta se espalhando?

z Podemos desligar via Feature Flag?

j Dependéncias externas saudaveis?
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Modulo 4: Gerenciamento de Crise

Incident Command System

Incident Commander (IC)

Coordena a resposta.
NAO toca no codigo.

Tech Lead Scribe

Comms Lead

Atualiza stakeholders.
Traduz “tecniqués”.

Resolve o problema Documenta a timeline.

técnico.
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Comunicacao Executiva e Status

™ Status Publico

& Atualizacao Interna

o
L]

€ |dentificamos a causa
potencial. Implementando

Investigando lentidao no
Checkout.

mitigagao.
Impacto: Vendas paradas.

‘Y Proximo update: 15 min.

Traducao para Negocios:

> NAO DIGA: DIGA:
“NullPointer no auth service.” “Usuarios nao conseguem realizar login.”
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Modulo 5:
Troubleshooting e Decisao

Mitigacao
(Agora)

Regra de Ouro:
primeiro, diag

Se houve d
ROLLBAC

Goal

Foco em
Uptime

Causa Raiz
(Depois)

stique depois.

loy recente:

MEDIATO.

Goal

Foco em
Correcao
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Ferramentas de Solucao

S
Ll X
&/
Vv
Busca da causa raiz Cortar dependéncias Script de limpeza, Corregao de codigo
sistémica. (Circuit Breakers). Restart. (Alto Risco).

J h, J " J " y

Simulagao: Banco travou. Reiniciar (Mitigar) ou investigar query (Raiz)? Resposta: Reiniciar. ‘
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Modulo 6: O Pos-Incidente

Incidente

M Resolucio
Foco no Processo e Tecnhologia,
nunca na Pessoa.

Pergunta chave: Quais
guardrails faltaram?

System
Hardening

Artifacts:
Postmortem e Timeline Detalhada
Blameless  Root Cause Analysis (RCA)
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Action Items Reais:

x Ruim: “Melhorar testes”

Bom: “Adicionar teste &
¢ de carga na pipeline,!.l

ate dia 15"

Aprendizado Continuo e Action Items

Junior: Aprende
modos de falha e
arquitetura.

Sénior: Lidera analise

e garante
antifragilidade.

Objetivo: Transformar incidentes em melhorias automatizadas.
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Monitorar

(Golden
Signals)

&

Resumo: O Ciclo de Excelencia

Reagir Comunicar Resolver Aprender

(Validar & (Roles & (Mitigar > (Postmortem)
Runbook) Status) Corrigir)

BN R S B

C-’ Cultura de Seguranca Psicologica

Proximos Passos:

Game Days &
Shadowing.
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W

A confiabilidade e a funcionalidade

mais importante.

-~
L
b

Acessar Base de
Conhecimento / Runbooks

‘ @l Proximo Game Day

Exceléncia Operacional € uma jornada continua.
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