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Do Suporte Reativo a Confiabilidade Mensuravel

O DESAFIO (AS-IS) A SOLUGCAO (TO-BE) VALOR E KPIS
e Suporte reativo e Plataforma unificada W =-60% MTTR
baseado em tickets de Datadog com ingestao Est inéldenteside'mobilidade
usuario Azure-native
¥ o/ Ti
e Silos de dados e Correlagao _ﬂ 4_0/"-‘ Tickets
desconectados deterministica Eficiencia de suporte
(Device - Network = (Identity Stitching) el
: @) )
Identity) e Cultura SRE: Decisoes © > 95% Precisao

: 7o Cobertura de correlagao
e Diagnostico lento baseadas em SLOs e g

bt Rt e 4 299.0% SLO
Disponibilidade VPN
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O Custo da Fragmentacao da Visibilidade

O Ponto Cego Operacional: Diagnostico manual em silos isolados.

Intune EntraID Cisco VPN Salesforce
Saude & Compliance Identidade & Acesso Conectividade Network Aplicacao CRM

Cenario: Quando um vendedor falha ao acessar o Salesforce, a causa raiz e
desconhecida. E a VPN? O certificado? A senha? Sem correlacao, o suporte precisa

consultar 4 consoles diferentes.
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Visao da Solucao: Observabilidade Unificada Fim a Fim

iy

Device
(Intune)

Plataforma Datadog

Network Identity
(Cisco VPN) (Entra ID)

App
(Salesforce)

Ingestao Resiliente

Arquitetura Serverless na Azure
(Event Hubs + Container Apps)
para escala e Geo-DR.

Correlacao Deterministica

Identity Stitching que une Rede e
Inventario com precisao >95%.

Governanca SRE

Monitoramento baseado na
experiéncia do usuario (SLOs) e
nao apenas disponibilidade.
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O Diferencial Tecnico: Identity Stitching via SCEP

Superando limitagdes do Android 12+ através do certificado digital.

‘—0 Passo 1: Injegao o \L ‘ o Passo 2: Autenticagao o J/ | o Passo 3: Correlagao »1
— & = () E{lbtg T Cm—

—] —_—7 . ]]:..__.:[[ q = N
0 — ¢
Intune Cisco ASA/FTD Datadog
Intune injeta Cisco ASA/FTD lé o Datadog extraio ID e
“IntuneDeviceld” no _ atributo SAN durante executa um Join deterministico
campo SAN do certificado. el o handshake VPN. com o inventario.
Ir =1

r 7
Resultado: Join Confidence High.

|_C)f:rrreIeu;,f:'m:: deterministica >95%.
=

=1
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Arquitetura de Ingestao e Processamento na Azure

SOURCES

Intune

(Diag Settings)

EntralD

T

(Diag Settings)

Cisco
(Syslog)

Graph API

 En

AZURE ENVIRONMENT
Kafka
Azure Protocol Azure
Event Hubs > COAH;T]l:er
- (KEDA Scaler)

T

©

Azure
Functions

Managed Identities

(Zero Static Keys)

Delta Queries

DESTINATION

Datadog

Logs Pipeline

Sensitive Data
Scanner
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Engenharia de Dados: Eficiencia via Delta Queries

Full Sync Microsoft Graph
(Legado) 7 Delta Queries
Alta laténcia, risco Consulta apenas

de Throttling mudancas.

(HTTP 429), alto Reducéo de 90%

custo de API. em chamadas.

Gerar Alerta
“Delta Sync Fallback”

JetBrains Mono

ErroHTTP 410 S Sim

(Gone)

Delta Link

Descarte de Estado + 3
Expirado?

Full Sync Automatico

>
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Pipeline de Processamento e Enriquecimento no Datadog

Stage 1: Input Stage 2: Processing Stage 3: Quality Control

©

= 6=
T cra® ]l

oA

Q)0

‘ 1. Normalizagao I

0

‘ 3. Quality Gates I

04

l 2. Enriquecimento I

JetBrains Mono JetBrains Mono JetBrains Mono
Parsing de Syslog/JSON. Lookup em Reference Tables. Monitoramento de Freshness,
Padronizagao de Timestamp. Adigcao de contexto: Regiao, Lag e Parsing Errors.

Business Unit, Cost Center.
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Modelo de Confiabilidade: O Estado Tri-valorado

Evitando falsos positivos causados pelo Android Doze Mode.

Estado Indicador Visual Logica de Decisao Significado Operacional
Operacgao normal.
Healthy . lastSync < 8h Dispositivo comunicando.
lastSync 8h-24h Provavel Doze Mode
Unknown E (Economia de Bateria).
lastLogin < 24h Nao gera alerta.
lastSync > 24h Alerta Critico.
Down E Dispositivo

lastLogin > 24h

incomunicavel/quebrado.
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SLIs: A Matematica da Disponibilidade

Definicdes formais para métricas livres de ruido.

Fleet Compliance Health
Devices_Compliant

(Total Devices - Unknown_Devices)

Dispositivos em ‘Unknown' (Doze Mode) sdo removidos do denominador para ndao penalizar a métrica.

* 100

Compliance % =

VPN Availability (Foco em Infra)

Sucesso
Availability % = : _
y (Total_Tentativas - Exclusoes)

Exclusoées Criticas (Ruido do Usuario)

X reason: wrong_password
X reason: disconnect_by_user
X reason: expired_certificate
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Governanca SRE: SLOs e Error Budgets

Alertas de Burn Rate
Conceitos Chave in IBM Plex Sans

e SLO (Objetivo): A meta de disponibilidade 100

(ex: VPN =2 99.0%).
° Error_ﬁudge:: O ‘orcamento’ de falhas < 80 Slow/Blitn
permitido (1% mensal). % (Degradagao Lenta)
S 60
O
o=
® 40
o0
O
=
o
20 Fast Burn
Error (Incidente Critico)

Budget

Tempo
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Seguranca e Compliance (LGPD)
por Design

y
JetBrains Mono { \ JetBrains Mono

Input Data: | P @ i~ Output Data:
User: j{> e NE i> User: *x*@gmail.com |
roberto.silva@gmail.com |

CPE: "aSc8T....
|CPF: 123.456.789-00 Catadog Sensitive | (SHA-256 Hash)

Data Scanner J

E_‘\‘_

e Ofuscacao Automatica: Deteccao de Pll na ingestao.

e Identidades Gerenciadas: Zero chaves estaticas (Azure Key Vault).
e Auditoria: Rastreabilidade total de acesso aos logs.
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FinOps: Observabilidade Sustentavel

Flex Logs

=)
=

Retencao longa de
baixo custo para

auditoria/compliance.

Sem indexacao cara
(Hot Storage).

Logs-to-Metrics

m Y

Logs
Brutos
(Milhoes)

Métricas
N KB)

Descarte de texto bruto para
eventos de sucesso.
Conversao para métricas leves.

Guardrails

o

-

U

| —

Politicas de tags para
evitar explosao de
custos e cardinalidade.
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Roadmap de Implementacao (12 Semanas)

Fase 1: Hardening Fase 2: Fase 3: Fase 4. Automacao
(Semana 1-3) —  Observabilidade —> ModelagemSRE —— (Semanal1l-12) ——>
< = PSS, (Semana 4-7) ; (Semana 8-10) - el
3 A Q | @ A &
* Setup Azure Event * Pipelines de Logs * Definicao de » Testes de Caos
Hubs (Geo-DR) » Identity Stitching SLIs/SLOs e Auto-healing (Logic
* Container Apps (SCEP)  Dashboards Apps)
(KEDA) * Diagnostic Settings | Executivos
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Conclusao e Proximos Passos

Resumo do Valor Acao Imediata

Transicao de um modelo reativo e —= 3

fragmgnta do para uma operacio M Aprovacao de Escopo e Orgcamento
predlt_lya, _baseada em dados e centrada na Provisionamento Namespace Azure
experiéncia do usuario. v/ e g

/| Definigdo do grupo piloto (10% da frota)

Visao de Futuro

Expansao 10S/macOS > Device Risk Scoring > Auto-remediation via ITSM
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